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Abstract. Malware attacks are one of the most dangerous current threats to 
computer systems security. For this reason, it is crucial that students and 
professionals of computer science, especially those focused on information 
security and computer systems security, are prepared to react to those attacks. 
In this context, based on a reference scenario, a practical study on malware 
attacks is discussed in this work. For this, issues related to trojans, backdoors 
and keyloggers, among others malwares are addressed throughout the text. 
This discussion is important, for example, for the development of specific 
security mechanisms and for teaching and/or research activities related to the 
topic. 
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Resumo. Ataques utilizando malwares são uma das principais ameaças contra 
sistemas computacionais na atualidade. Por esse motivo, é crucial que 
estudantes e profissionais da área de informática, em especial, voltados para a 
segurança da informação e de sistemas computacionais, estejam preparados 
para lidar com tais ataques. Nesse contexto, a partir de um cenário de 
referência, um estudo prático sobre ataques utilizando malwares é abordado 
neste trabalho. Para tal, questões acerca de trojans, backdoors, keyloggers e 
outros malwares são discutidas ao longo do texto. Essa discussão é importante, 
por exemplo, para o desenvolvimento de mecanismos específicos de segurança, 
bem como em atividades de ensino e/ou de pesquisa relacionadas ao tema. 
Palavras-chave: Segurança em Sistemas Computacionais, Segurança da 
Informação, Malware.  
1. Introdução 
Dentre os diversos incidentes de segurança realizados no âmbito da Internet, grande 
parte está relacionado com o emprego de malwares, tais como por meio de vírus, worms, 
ransomwares, trojans e backdoors, dentre outros. Como exemplo, mais de 45 mil 
notificações de atividades relacionadas com o processo automatizado de propagação de 
códigos maliciosos na rede foram reportadas ao Centro de Estudos, Resposta e 
  
Tratamento de Incidentes de Segurança no Brasil (CERT.br
1
) no ano de 2017, 
representando um aumento de quase 60% quando comparado às mesmas notificações 
reportadas no ano de 2016, com um total na ordem de 28 mil notificações [CERT.br 
2018a]. Além disso, de acordo com relatórios técnicos disponibilizados pelas empresas 
Cisco Systems [Cisco Systems 2018], Kaspersky Lab [Kaspersky Lab 2017] e McAfee 
[Mcafee 2018], os ataques relacionados com o emprego de malwares estão evoluindo 
em termos de velocidade, sofisticação e complexidade, tais como em cenários de IoT 
(Internet of Things) e envolvendo dispositivos móveis, dentre outros. 
 Diante desse cenário, uma série de trabalhos recentes discorre acerca de questões 
relacionadas aos malwares, tais como em abordagens voltadas para sua classificação e 
análise comportamental [Fan et al. 2018, Black et al. 2017], para questões envolvendo 
sua evolução e propagação [Sen et al. 2018, Yu et al. 2015], bem como em questões 
acerca de sua detecção em ambientes específicos, tais como em ambientes de IoT 
industriais e envolvendo dispositivos móveis, dentre outros [Sharmeen et al. 2018, Gu et 
al. 2018]. 
 Nesse contexto, objetivando contribuir com os demais trabalhos relacionados ao 
tema, este trabalho discorre acerca de um estudo prático sobre ataques utilizando 
malwares. Para tal, a partir de um cenário de referência, um ambiente computacional é 
utilizado para fins de experimentação e discussão. Em linhas gerais, as experimentações e 
discussões são realizadas de modo a possibilitar ao leitor identificar algumas abordagens 
e soluções utilizadas na realização de tais ataques, tais como, por exemplo, pertinentes 
ao emprego de trojans, backdoors e keyloggers, dentre outros malwares. Essa discussão 
é importante, por exemplo, para que novas contribuições e/ou abordagens possam ser 
realizadas no âmbito da segurança da informação e de sistemas computacionais, tais 
como pertinentes ao desenvolvimento de estratégias, ferramentas e/ou mecanismos 
específicos de segurança, bem como em atividades de ensino e/ou de pesquisa 
relacionadas ao tema. 
 O restante deste trabalho está organizado da seguinte forma: a Seção 2 discorre 
acerca de um breve referencial teórico sobre malwares. A Seção 3 apresenta o cenário de 
referência para a realização do estudo prático empregado neste trabalho. A Seção 4 
discorre sobre os materiais e métodos. A Seção 5 discorre sobre os resultados 
experimentais e, por fim, a Seção 6 apresenta a conclusão e os trabalhos futuros. 
2. Referencial Teórico 
2.1. Visão Geral sobre Malwares 
De acordo com de Melo et al. (2011), o termo malware (também tido como programa 
malicioso, código malicioso ou software malicioso) refere-se a um programa que é 
inserido em um sistema, normalmente de forma encoberta, com a intenção de 
comprometer a confidencialidade, integridade ou disponibilidade dos dados da vítima, de 
seus aplicativos ou do próprio sistema operacional. Estão tipicamente associados com a 
execução de ações danosas e atividades maliciosas em sistemas computacionais diversos, 
ocasionando prejuízos financeiros na ordem de centenas de milhares de dólares em escala 
global [Cisco Systems 2018, Kaspersky Lab 2017, Mcafee 2018]. Para tal, estão em 
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 constante desenvolvimento, aperfeiçoamento e utilização, com mais de 40 milhões de 
novos malwares identificados apenas no primeiro trimestre de 2018 (e números totais na 
ordem de mais 700 milhões de exemplares identificados até o período em questão) 
[Mcafee 2018], sendo empregados em cenários diversos, tais como envolvendo desde 
computadores pessoais e dispositivos móveis, até ambientes industriais e de cloud 
computing, dentre outros [Cisco Systems 2018, Kaspersky Lab 2017, Mcafee 2018]. 
 Nesse cenário, de acordo com CERT.br (2018b), algumas dentre as diversas 
formas com as quais os malwares podem infectar ou comprometer um computador (e 
demais sistemas computacionais) são: 
 Pela exploração de vulnerabilidades existentes nos programas instalados; 
 Pela auto-execução de mídias removíveis infectadas; 
 Pelo acesso a conteúdos em páginas Web maliciosas; 
 Pela ação direta de atacantes; 
 Pela execução de arquivos previamente infectados. 
 Por sua vez, depois de instalados no sistema computacional explorado, passam a 
ter acesso aos dados ali armazenados, tais como dados de usuários e/ou de empresas e 
organizações específicas, por exemplo. Além disso, podem ser utilizados para a 
realização de outros incidentes comuns no âmbito da Internet, tais como acerca de 
phishing e ataques de negação de serviço (DoS, Denial of Service e DDoS, Distributed 
Denial of Service), dentre outros [CERT.br 2018b]. Por tais motivos, representam uma 
das principais ameaças contra sistemas computacionais na atualidade, com inúmeros 
esforços da academia e da indústria relacionados aos mesmos. 
2.2. Algumas Classificações 
De acordo com Fernandes Filho et al. (2011), embora atualmente seja difícil “enquadrar” 
um exemplar de malware em uma única classe (devido à evolução destes códigos e à 
facilidade de se adicionar novas funcionalidades aos mesmos), códigos maliciosos podem 
ser classificados, de uma maneira geral, de acordo com alguma característica específica 
de seu comportamento. 
 Dentre tais classificações, tendo como base as definições descritas em CERT.br 
(2018b) e em Fernandes Filho et al. (2011), é possível destacar: 
 Vírus: é um programa capaz de infectar outros programas pela modificação 
destes de forma a incluir uma cópia de si próprio junto aos mesmos. Em linhas 
gerais, necessita ser acionado por uma entidade externa (pelo usuário, por 
exemplo) para se tornar ativo e dar continuidade ao processo de infecção; 
 Worm: é um programa capaz de se propagar automaticamente pelas redes, 
enviando cópias de si mesmo de computador para computador e, no geral, não 
necessitando de ativação por parte do usuário. Além disso, são independentes 
de outros programas para sua propagação e ataque, podendo, inclusive, 
carregar outros tipos de malwares como parte de si; 
 Trojan (ou Cavalo de Troia): é um programa que, além de executar as 
funções para as quais foi aparentemente projetado, também executa outras 
  
funções, normalmente maliciosas, e sem o conhecimento do usuário. Pode 
estar presente em softwares diversos, tais como em programas aplicativos e 
utilitários, bem como em versões modificadas de aplicações do sistema 
operacional, por exemplo; 
 Ransomware: é um programa que torna inacessíveis os dados armazenados 
em um equipamento, geralmente usando criptografia, e que exige pagamento 
de resgate (comumente via bitcoins) para restabelecer o acesso ao usuário. 
Além de infectar o equipamento, o ransomware também costuma buscar por 
outros dispositivos conectados, locais ou em rede, para também criptografá-
los. É um dos principais tipos de malware da atualidade, ocasionando 
prejuízos na ordem de centenas de milhares de dólares em escala global; 
 Backdoor: é um programa que permite a manutenção de acessos realizados 
por um atacante ao computador comprometido por meio de portas abertas no 
sistema. Está comumente relacionado com a disponibilização de um novo 
serviço ou na substituição de um determinado serviço do sistema por uma 
versão alterada do mesmo, em ambos os casos, com recursos que permitem o 
acesso remoto por parte do atacante. De modo complementar, há backdoors 
associados com erros em aplicações e sistemas, possibilitando, por exemplo, a 
execução de códigos arbitrários junto aos mesmos; 
 Spyware: é um programa projetado para monitorar as atividades de um 
sistema e enviar as informações coletadas para terceiros. Pode ser usado tanto 
de forma legítima quanto maliciosa, dependendo de como é instalado, das 
ações realizadas, do tipo de informação monitorada e do uso que é feito por 
quem recebe as informações coletadas. Exemplos de tipos específicos de 
programas spyware são keyloggers (para a captura e armazenamento de teclas 
digitadas), screenloggers (para a captura e armazenamento de tela e posições 
de cursor) e adwares (para apresentar propagandas diversas); 
 Bot: é um programa que dispõe de mecanismos de comunicação com o 
invasor que permitem que ele seja controlado remotamente, tais como para a 
realização de ataques específicos, para a propagação de malwares (incluindo o 
próprio bot) ou para o envio de spams, dentre outros. Um computador 
infectado por um bot costuma ser chamado de zumbi (zombie computer), pois 
pode ser controlado remotamente e sem o conhecimento do usuário final; 
 Rootkit: é um conjunto de programas que permite esconder e assegurar a 
presença de um invasor ou de outro código malicioso em um computador 
comprometido. Seu objetivo é permanecer residindo no sistema sem ser 
detectado, podendo conter exploits (ferramentas desenvolvidas para explorar 
vulnerabilidades específicas de um determinado sistema) e outros malwares. 
 Nesse contexto, é importante destacar que à medida que os malwares evoluem, 
outras classificações podem surgir ao longo do tempo. Além disso, um malware pode 
conter funcionalidades de múltiplas classes, tornando-o mais complexo e difícil de ser 
detectado e neutralizado por soluções de segurança específicas, tais como por meio de 
soluções de antivírus, por exemplo. 
 3. Cenário de Referência 
O cenário de referência para o estudo prático sobre ataques utilizando malwares 
empregado neste trabalho é ilustrado na Figura 1.  
 
Figura 1. Cenário de referência para os ataques utilizando malwares 
empregado neste trabalho: Host atacante (H1) e hosts alvos (H2 e H3). 
 Nesse contexto, conforme ilustrado na Figura 1, o cenário de referência 
empregado neste trabalho é composto por um host atacante (host H1) e dois hosts alvos 
(hosts H2 e H3). Ambos os hosts estão interconectados entre si por meio de uma rede de 
comunicação simulando um cenário Internet minimalista (não enfatizando, por exemplo, 
questões e particularidades voltadas à organização da rede em termos de Sistemas 
Autônomos, Pontos de Troca de Tráfego ou protocolos de roteamento inter-AS e intra-
AS, dentre outros), em que o host H1 possui endereço IP 188.188.188.1/24, o host H2 
possui endereço IP 188.188.188.2/24 e o host H3 possui endereço IP 188.188.188.3/24. 
Nesse cenário, ambos os hosts atuam como clientes típicos de Internet, sem qualquer 
configuração específica em termos de serviços e/ou aplicações de rede. 
4. Materiais e Métodos 
Para a implementação do cenário de referência ilustrado na Seção anterior (Figura 1), o 
host atacante (H1) foi configurado utilizando o sistema operacional Kali Linux
2
 versão 
2018.2 e teve como base para realização dos ataques algumas ferramentas fornecidas por 
meio do Metasploit Framework
3
. Por sua vez, os hosts alvos (H2 e H3) foram 
configurados utilizando os sistemas operacionais MS Windows 10 (host H2) e MS 
Windows 7 (host H3). Ambos os hosts (H1, H2 e H3) foram implementados na forma de 
hosts virtuais sobre o sistema operacional Linux Ubuntu
4
 versão 16.04 LTS, os quais 
foram virtualizados por meio da solução Oracle VM VirtualBox
5
 versão 5.2.4. 
 Diante desse cenário, os ataques utilizando malwares foram realizados do host 
atacante para os hosts alvos, nesse caso, abordando questões acerca de trojans, 
backdoors, keyloggers e exploits. 
                                               
2Kali Linux em https://www.kali.org 
3Metasploit Framework em https://docs.kali.org/general-use/starting-metasploit-framework-in-kali 
4Linux Ubuntu em https://www.ubuntu.com 
5Oracle VM VirtualBox em https://www.virtualbox.org 
  
5. Resultados e Discussão 
Dentre as diversas classes de malware descritas na Seção 2, uma das mais comuns no 
âmbito da Internet é pertinente aos trojans. Nesse contexto, tendo como base o cenário 
de referência descrito na Seção 3, bem como as soluções de software descritas na Seção 
4, é possível realizar a construção de um trojan no host atacante por meio do comando 
“msfvenom”. 
 Nesse contexto, como exemplo, a Figura 2 ilustra o comando para a criação de 
um trojan de nome “trojan.exe” no host atacante, nesse caso, tendo como base o 
aplicativo PuTTY
6
 (o qual é amplamente utilizado, por exemplo, para acessos remotos 
via SSH em hosts Linux, dentre outros). Em tal exemplo, o objetivo do trojan é realizar 
uma conexão reversa ao host do atacante, nesse caso, por meio da porta 80/TCP. Essa 
abordagem é utilizada, por exemplo, para minimizar o bloqueio e a identificação do 
trojan no host da vítima, uma vez que as conexões são realizadas do alvo para o atacante 
e por meio da porta padrão para a navegação web (via HTTP) na Internet. 
 
Figura 2. Exemplo de comando para criação de um trojan no host atacante. 
 Na sequência, ainda no host atacante, é necessário realizar as configurações para 
aguardar a conexão reversa do trojan a partir do host alvo que executá-lo no sistema, 
com comandos ilustrados por meio da Figura 3 (via msfconsole): 
 
Figura 3. Exemplo de comandos (via msfconsole) para aguardar a conexão 
reversa do trojan quando executado no host alvo. 
 Após tais procedimentos, tendo como base a distribuição do trojan no âmbito da 
Internet, o atacante aguarda sua execução junto ao(s) host(s) alvo(s).  
 Nesse contexto, como exemplo, a Figura 4 ilustra o trojan criado anteriormente 
em execução no host alvo H2. Por meio de tal ilustração, é possível observar que, no 
aspecto visual, nenhuma distinção quanto ao aplicativo PuTTY original é observada no 
trojan, cuja interface (e funcionalidades) são “normais” perante ao usuário final (figura à 
esquerda). Por outro lado, ao listar as conexões de rede do host alvo, é possível observar 
o comportamento anormal do trojan, nesse caso, por meio do estabelecimento de uma 
conexão reversa com o host do atacante (figura à direita). 
                                               
6PuTTY em https://www.putty.org/ 
   
Figura 4. Exemplo de execução do trojan no host alvo H2: Interface funcional 
(à esquerda) e conexão reversa com o host do atacante (à direita). 
 Diante desse cenário, com acesso ao trojan em execução no host alvo, o atacante 
pode explorá-lo por meio dos diversos recursos fornecidos pelo Metasploit Framework. 
Como exemplo, é possível obter e alterar parâmetros e configurações do sistema, acessar 
os arquivos do usuário e fazer o upload de outros malwares, dentre outros. Nesse 
contexto, exemplos de abordagens comuns são pertinentes à migração do atual processo 
associado ao trojan para outro processo do sistema e de sua inicialização automática 
após o logon do usuário no host alvo (para facilitar acessos futuros por parte do 
atacante, por exemplo), com comandos de exemplo ilustrados na Figura 5. 
 
Figura 5. Exemplo de comandos para a migração do processo associado ao 
trojan no host alvo H2 e para sua inicialização automática no sistema. 
 Nesse exemplo, após a identificação do PID de outro processo no sistema (nesse 
caso, processo “explorer.exe”, com PID 2068), o comando “migrate” é utilizado para 
realizar a migração entre processos (a identificação do PID associado ao novo processo 
pode ser obtida por meio do comando “getpid”). Por sua vez, para definir a inicialização 
automática do “agente” pertinente ao trojan no sistema (nesse caso, após o logon do 
usuário no host alvo) o comando “run persistence [...]” é empregado.  
 Outra abordagem comum é pertinente à utilização de recursos de keylogger por 
meio do trojan, com comandos de exemplo ilustrados na Figura 6: 
  
 
Figura 6. Exemplo de comandos para utilização de recursos de keylogger por 
meio do trojan no host alvo H2. 
 Nesse exemplo, o comando “keyscan_start” é empregado para inicializar a 
captura de teclas junto ao host alvo. Por sua vez, o comando “keyscan_dump” é 
utilizado para exibir as teclas capturadas até o momento. Outra possibilidade seria 
utilizar recursos de screenlogger, tal como por meio da visualização do desktop do host 
alvo (via comando “run vnc”, por exemplo), bem como do posterior registro da mesma. 
 Nesse cenário, de modo complementar aos ataques utilizando trojans, também é 
comum que atacantes na Internet explorem falhas em sistemas, serviços e/ou aplicações 
para a realização de seus ataques. Como exemplo, a Figura 7 ilustra o emprego de um 
exploit para explorar uma falha grave de segurança (divulgada no Boletim de Segurança 
da Microsoft MS17-010
7
) junto ao host alvo H3. Por meio dessa falha, o atacante 
consegue acesso ao host alvo sem a necessidade de execução de nenhum malware por 
parte da vítima. 
 
Figura 7. Exemplo de utilização de um exploit para explorar uma falha grave de 
segurança (vide boletim Microsoft MS17-010) junto ao host alvo H3. 
 Nesse exemplo, para utilização do exploit em questão, os comandos “set” são 
empregados para a definição dos parâmetros utilizados durante o ataque, tal como 
acerca do endereço IP do host alvo, do processo que será explorado em tal host alvo e 
do payload utilizado para realização da conexão reversa com o host atacante (com 
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 informações de IP e porta de comunicação do atacante). Por sua vez, o comando 
“exploit” é utilizado para explorar o host alvo por meio do exploit em questão. 
 Nesse contexto, com acesso ao sistema do host alvo, tal como exemplificado 
anteriormente, o atacante pode explorá-lo por meio dos diversos recursos fornecidos 
pelo Metasploit Framework. Nesse caso, uma abordagem comum é pertinente ao 
emprego de malwares para a manutenção do acesso ao host alvo, em especial, para 
“contornar” uma eventual correção da falha de segurança por parte do usuário. Diante 
desse cenário, como exemplo, a Figura 8 ilustra o upload e a execução de um backdoor 
junto ao host alvo, nesse caso, objetivando acessos futuros ao host em questão mesmo 
após uma correção da falha de segurança explorada para a realização do ataque. 
 
Figura 8. Exemplo de comandos para upload e execução de um backdoor 
junto ao host alvo H3. 
 Nesse exemplo, por meio do comando “upload [...]”, o backdoor de nome 
“backdoor.exe” é enviado para o diretório “C:\Windows\Temp” do host alvo. Em 
seguida, por meio do comando “execute [...]”, o backdoor em questão é executado para 
abrir a porta 1234/TCP junto ao host alvo. Dessa forma, por meio de tal porta/backdoor, 
o atacante pode manter seu acesso ao host alvo mesmo após uma eventual correção na 
falha de segurança que originou o ataque de exemplo. 
 Diante de tal cenário, além de explorar o host alvo para obtenção de dados do 
usuário, o atacante também poderia utilizá-lo para a realização de outros incidentes 
comuns no âmbito da Internet, tais como acerca de phishing e ataques de negação de 
serviço e/ou de força bruta, dentre outros [CERT.br 2018b]. 
6. Conclusão e Trabalhos Futuros 
Este trabalho discorreu acerca de um estudo prático sobre um dos incidentes de 
segurança mais comuns no âmbito da Internet na atualidade: os ataques utilizando 
malwares. Em linhas gerais, essa discussão possibilitou ao leitor identificar algumas 
abordagens e soluções que podem ser empregadas para a realização de tais ataques, as 
quais podem ser utilizadas, por exemplo, em atividades de ensino e/ou de pesquisa 
relacionadas ao tema, bem como em novas contribuições no âmbito da segurança da 
informação e de sistemas computacionais, de modo geral. 
 Enquanto parte dos trabalhos futuros, objetiva-se a discussão e exploração de 
outros incidentes comuns no âmbito da Internet, tal como pertinentes aos ataques de 
negação de serviço e de força bruta, por exemplo. Além disso, objetiva-se a discussão de 
abordagens e mecanismos de segurança que podem ser empregados para aprimorar a 
segurança da rede e dos sistemas computacionais, de modo geral. 
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